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Le Web évolue, et la criminalité plus vite 

encore ! Comment faire face à ces nouvelles 

menaces ? En permettant de réaliser des 

calculs jusqu’ici impossibles, les ordinateurs 

quantiques pourraient briser les systèmes 

asymétriques de chiffrement. Les chercheurs 

tentent de trouver une parade à ces “attaques 

quantiques”, qui menacent la sécurité du 

Web. Mais, en attendant, que faire pour se 

protéger des attaques les plus courantes ? 

Nous allons vous montrer comment surfer 

sur le Web incognito, sécuriser votre ordi-

nateur, stocker des données privées mais 

aussi comment faire pour récupérer votre 

compte si vous avez été piraté et éviter que 

cela ne recommence… Suivez le guide !

AVANT-PROPOS



au “bit”, qui prend soit la valeur d’un 0, soit la valeur d’un 1, 
le “qubit” est une combinaison linéaire. Il peut prendre la 
valeur 0 ou 1, mais aussi les deux ensemble - selon le prin-
cipe de la superposition d'états quantiques, comme illus-
tré dans l’expérience du chat de Schrödinger, où un atome 
peut être à la fois intact et désintégré.

Cette technologie, qui devrait permettre de démultiplier 
le potentiel de calcul, est l’un des chevaux de bataille de 
Google, qui tente, avec l’université de Santa Barbara, de 

LA SÉCURITÉ DU WEB FACE À 
L’INFORMATIQUE QUANTIQUE

PIRATAGE, UN JEU D’ENFANT

L’avenir de l’informatique est-il dans les ordinateurs quan-
tiques ? En s’appuyant sur les propriétés quantiques de 
la matière, ces machines hypothétiques permettraient de 
réaliser des calculs combinatoires complexes, irréalisables 
avec les machines actuelles.

A la différence du système numérique classique, qui repose 
sur des données codées en chiffres binaires, le calcul 
quantique utilise le “bit quantique”, ou “qubit” - la plus petite 
unité de stockage d’information quantique. Contrairement 
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En permettant de réaliser des calculs jusqu’ici impossibles, les ordinateurs quantiques pourraient briser 
les systèmes asymétriques de chiffrement. Les chercheurs tentent de trouver une parade à ces “attaques 
quantiques”, qui menacent la sécurité du Web.
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concevoir un ordinateur quantique. Avec la NASA, la fi rme 
a aussi créé la “ Quantum A.I. Lab Team”, avec pour objectif 
de développer une intelligence artifi cielle grâce à l’informa-
tique quantique.

LA FIN DU ChIFFrEMENT ASyMÉTrIQUE ?

L’informatique quantique devrait aussi bouleverser le Web 
actuel, avec des conséquences plus ou moins négatives. 
Car cette nouvelle technologie permettra, selon l’expert 
Renaud Lifchitz, de briser le chiffrement asymétrique et les 
algorithmes RSA, utilisés dans presque tous les domaines 
touchant la sécurité de la Toile.

“D’ici 25 ans, tous les systèmes asymétriques vont tomber. 
Il faudra donc trouver une solution alternative”, avait-t-il 
expliqué en novembre dernier lors de la No Such Confe-
rence 2014, à Paris. Le chiffrement RSA repose sur la 
diffi culté de factoriser les grands nombres en nombres 
premiers, mais avec des calculs quantiques, il deviendrait 
possible de casser l’algorithme asymétrique. 

Pour être la première à profi ter de ce type “d’attaques 
quantiques”, la NSA investit massivement dans un projet 
baptisé “Penetrating Hard Targets”, destiné à concevoir un 
ordinateur capable de “briser qui pourrait briser presque 
tous les types de chiffrements utilisés pour protéger les 
banques, les transactions en ligne, les entreprises et les 
documents gouvernementaux dans le monde entier”, 
indique le Washington Post.

CODE DU SAC À DOS ET ChIFFrEMENT 
QUANTIQUE

Face à ces menaces, deux mathématiciens, Nathan Hamlin 
et William Webb, effectuent des recherches en “cryptogra-
phie quantique”. Ils auraient conçu un code de chiffrement 
capable de résister aux piratages reposant sur des ordina-
teurs quantiques. Pour cela, ils ont modifi é un algorithme 
remontant aux années 1970 - le “knapsack code”. 

Ce problème d'optimisation combinatoire (en français, le 
“problème du sac à dos”), très diffi cile à résoudre, “fut un 

temps envisagé comme un outil de chiffrement, mais cette 
idée fut abandonnée quand la clé publique créée fut cassée”, 
explique William Webb, à la Washington State University. 
Les chercheurs ont “réalisé des corrections dans la base 
du code”, comblant de nombreux “points faibles”, jusqu’à 
concevoir un nouvel algorithme, qui n’utilise que des clés 
publiques, et qui serait capable, affi rment-ils, de déjouer 
les attaques quantiques.

D’ici à la validation du code de Hamlin et Webb par leurs 
pairs, le chiffrement quantique permet, d’ores et déjà, 
d’échanger en toute sécurité des clés privées. Il utilise 
les propriétés de la physique quantique pour établir des 
protocoles de chiffrement - par exemple, dans le cas du 
Protocole BB84, en envoyant des photons polarisés par 
fi bre optique. Seul hic : si cette technologie, déjà utilisée 
par de nombreuses entreprises, est très effi cace, elle reste 
diffi cilement applicable au Web, en raison des distances 
de  transmission quantique des clés de chiffrement - pour 
l’instant, la distance record est de 67 kilomètres.

Par Fabien Soyez
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Pour pirater le réseau, Betsy a simplement créé un faux point 
d’accès, se faisant passer pour celui du café. Les clients se 
sont ensuite connectés à son hotspot, ce qui a permis à la 
jeune fi lle de réaliser une attaque “man in the middle”. Avec 
un analyseur de réseau sans fi l ("packet sniffer"), un logiciel 
qui permet de “sniffer” les paquets de données, elle était 
alors en mesure de récupérer des données personnelles 
(mots de passe, e-mails, documents). Sessions renifl ées, 
comptes détournés Au delà de ce test mené par Hide my 
Ass, un expert en sécurité (adulte) a fait une expérience 
similaire, mais plus en profondeur, en 2013. Eric Geier, 
fondateur de NoWiresSecurity (une société de conseils à 
destination des entreprises souhaitant sécuriser leur Wi-Fi), 
s’est lui aussi installé dans un café. Parce que “les réseaux 
Wi-Fi sont semblables aux ondes publiques, que n'importe 
qui peut capter”, il a réussi, lui aussi via un "packet sniffer", 
à “capturer” des signaux Wi-Fi.

PIRATER UN RÉSEAU WI-FI 
PUBLIC ? UN JEU D’ENFANT

Betsy Davies n’a que 7 ans, mais il lui a suffi t de 10 minutes 
pour pirater un hotspot Wi-Fi public, dans un café. 
L’histoire, qui a créé le buzz au Royaume-Uni, était en réa-
lité une opération de communication montée par Hide my 
Ass, une société spécialisée dans les VPN et le chiffrement 
de données.

Mais elle reste révélatrice de l’extrême dangerosité d’un 
usage sans fi let des réseaux Wi-Fi publics. Hide my Ass 
a fourni à Betsy Davies une vidéo explicative (un tuto-
riel), qui a permis à la jeune fi lle d’apprendre à pirater un 
hotspot, comme s’il s’agissait d’un jeu… “A une époque 
où les enfants baignent dans les nouvelles technologies 
et le codage, le piratage est littéralement devenu un jeu 
d’enfant, et n’importe quel profane peut aujourd’hui pirater 
un hotspot WiFi”, indique le spécialiste en sécurité, Marcus 
Dempsey, au site Information Age.

Il a suffi  d’une dizaine de minutes à Betsy Davies, 
une fi llette britannique de 7 ans, pour pirater les 
connexions d’utilisateurs utilisant un point d’accès 
Wi-Fi public. Si la fragilité du Wi-Fi public n’est plus 
à démontrer, restent les précautions d’usage à 
suivre.

PIRATAGE, UN JEU D’ENFANT
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Sur son écran d’ordinateur, il pouvait ainsi voir les pages web visitées par des inter-
nautes connectés au réseau Wi-Fi, mais aussi récupérer les idenfi ants d’un compte 
Webmail, des adresses e-mail, des mots de passe, et même des messages instan-
tanés passant par Yahoo! Messenger (non chiffrés). Eric Geier a aussi utilisé une 
application Android, DroidSheep, qui lui a permis de "renifl er" toutes les sessions 
ouvertes par d'autres internautes connectés au réseau, et de "se rendre sur ces 
sessions à leur place : Facebook, Twitter, Yahoo, Live, Flickr”, afi n de détourner leurs 
comptes. DroidSheep cherche et répertorie toutes les connexions non sécurisées 
à des sites Web populaires, et permet d’ouvrir les sites en utilisant la session de 
quelqu’un d’autre, en exploitant des vulnérabilités.

Les VPN et Tor à la rescousse Les réseaux Wi-Fi publics sont bel et bien de véritables 
passoires. D’où la nécessité, soit de s’en passer, soit d’utiliser un VPN. Ce réseau 
privé virtuel vous permettra de surfer anonymement, et chiffrera votre connexion, en 
modifi ant votre adresse IP via des serveurs proxys situés à l'étranger. Hyde my Ass 
a fait le buzz, mais il existe d’autres VPN, plus fi ables, bien que payants, comme 
Toonux VPN ou Strong VPN. En matière de VPN gratuits, Freedom-IP s’avère une 
solide alternative. Enfi n, il n’est pas inutile d’utiliser le réseau Tor, qui vous permettra 
de surfer anonymement, derrière des serveurs relais qui cacheront votre adresse IP. 
Pour cela, rendez-vous dans notre article sur l’anonymisation en ligne, où des solu-
tions pour PC et smartphones vous serons proposées.

Par Fabien Soyez
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4 TRANSACTIONS VIA 
VOTRE CARTE DE CRÉDIT 
POURRAIENT RÉVÉLER 
VOTRE IDENTITÉ

Il suffi t de 3 « traces numériques », des métadonnées, pour vous identifi er dans une masse de données « anonymisées ». 
C’est ce que révèle une étude effectuée par des chercheurs du MIT.

Il faut donc avoir en sa possession trois traces : les montants dépensés, le type de commerce (restaurant, bar, supermarché) et 
le code qui représente chaque personne. En clair, selon les chercheurs, qui ont publié leur étude dans la revue Science, 
les noms des clients, les numéros de carte de crédit, les adresses des magasins et l’heure des transactions 
sont « effacés », mais cela ne suffi t pas à garantir un véritable anonymat.

À partir des 3 informations pré-citées, il est possible d’établir un « modèle de dépenses » (aussi unique qu’une empreinte 
digitale) et ensuite d’identifi er quelqu’un, avec un taux de certitude de 90 %, dans une base de données de 1,1 million 
de personnes « anonymes ». La base de données utilisée par les scientifi ques du MIT, obtenue auprès d’une banque, 
contenait 3 mois de transactions par cartes de crédit, effectuées dans 10 000 magasins.

UNE « ATTAQUE DE COrrÉLATION »

Selon l’étude, 4 renseignements sur une personne (facilement récupérables dans des reçus et des factures) suffi sent pour 
mener une « attaque de corrélation » − en associant (via un algorithme) ces 4 renseignements extérieurs aux 3 données 

Vous pensiez que dans le « Big Data », les données 
étaient anonymisées, et vous avec ? Pas si sûr. 
3 transactions bancaires « anonymes » suffi sent à révéler 
votre identité, selon des chercheurs du MIT.

PIRATAGE, UN JEU D’ENFANT
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Pour les chercheurs du MIT, la prudence est de mise, et pas 
question de partager publiquement des ensembles bruts 
de données de ce type, comme le voudraient les afi ciona-
dos du « Big Data ». Ainsi, indiquent les scientifi ques, ces 
ensembles de données ne doivent-ils être « libérés » pour 
analyse que si « l'accès aux enregistrements individuels et 
l'analyse de corrélation avec des données externes sont 
bloqués ».

« Le message est que nous devrions repenser et reformu-
ler la façon dont nous pensons à la protection des don-
nées. L'ancien modèle d'anonymat ne semble pas être le 
bon quand on parle de métadonnées à grande échelle », 
indique Yves-Alexandre de Montjoye au New-York Times. 
Et de conclure : « l'absence de noms, d'adresses, de numé-
ros de téléphone ou d'autres identifi ants évidents dans les 
données, ne les rend pas anonymes et ne permet pas de 
les distribuer en toute sécurité au public et aux tiers ».

Par Fabien Soyez

permettant d’établir le « modèle de dépenses » nécessaire à 
son identifi cation. Par exemple, il suffi t de savoir où mon-
sieur X se trouvait (et effectuait des achats) à 4 moments 
différents, puis de croiser ces informations avec les données 
correspondantes (stockées dans la base de données), pour 
retrouver monsieur X et le « ré-identifi er ».

Tout est une question de probabilités et de « corrélations 
statistiques » : un client se rendant dans un magasin de 
vêtements à un moment donné, puis dans un café l’heure 
suivante, avant de se rendre dans un restaurant, puis dans 
une salle de sports, sera presque « unique ». Pour obtenir 
ce genre de données, les chercheurs ont pour leur part 
utilisé les « fuites » d’une poignée de gros sites.

« Notre article pointe les limites de l’anonymisation des 
fi chiers de données. Il doit ouvrir le débat technique et 
réglementaire pour limiter les risques de la diffusion de 
fi chier », explique au Monde Yves-Alexandre de Montjoye, 
le doctorant du MIT à l’origine de cette étude.

PrUDENCE FACE AU « BIg DATA »

Pour préserver l’anonymat, rendre les données moins 
précises ne suffi t pas, indiquent les chercheurs, car il suffi t 
à une personne malintentionnée de récupérer des informa-
tions externes supplémentaires (pour cela, il suffi t de se 
rendre sur le Web, où les « traces » numériques abondent, 
en particulier sur les réseaux sociaux, et de les « « aspirer ») 
pour ré-identifi er quelqu’un.

CYBERCRIMINALITÉ : 
AVEZ-VOUS LE PROFIL D’UNE VICTIME ?
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malveillants. S’il en détecte, vous pouvez les supprimer, là 
aussi d’un simple clic.

Sur votre clé USB, vous pourrez aussi glisser l’anti-virus por-
table McAfee Stinger. Simple d’utilisation, gratuit, il est lui 
aussi utilisable en parallèle d’autres logiciels de sécurité por-
tables, comme Comodo Cleaning Essentials et Kaspersky 
Virus Removal Tools. Vous pourrez utiliser ces trois outils 
pour détecter et éliminer des virus, des chevaux de troie, 
des spywares et des malwares. Points forts : ces logiciels 
sont régulièrement mis à jour par leurs éditeurs respectifs 
(dont la réputation de sérieux n’est plus à démontrer), tout 
en ne nécessitant aucune installation - l’analyse se fait à la 
demande, à partir d’un fi chier exécutable.

Voici un quatrième antivirus gratuit de qualité : ClamWin 
Portable. Contrairement aux autres, il faut l’installer. Mais 

ANTIVIRUS GRATUITS : 
CRÉEZ UN “KIT DE SÉCURITÉ” 
INFORMATIQUE

Voici quelques outils de sécurité gratuits (mais très effi -
caces) à utiliser pour constituer ce kit. Combinés, ils forment 
une suite de sécurité / antivirus et antimalwares robuste et 
fl exible, bref presque imparable.

TrAQUEZ LES MALWArE ET LES VIrUS

Le PC Cleaner (“nettoyeur de PC”) d’Avira est un logiciel 
qui peut être utilisé en parallèle avec d’autres anti-malwares 
(logiciels malveillants), comme Spybot ou AdwCleaner. 
Gratuit, PC Cleaner n’a pas besoin d’être installé : il suffi t 
de le télécharger pour l’utiliser d’un simple clic. Il est donc 
utilisable via une clé USB, qui vous permettra de le lancer 
depuis n’importe quel ordinateur. Ce freeware, très simple 
à utiliser, balaie votre ordinateur à la recherche de logiciels 

Et si, au lieu d’utiliser un seul antivirus payant, vous utilisiez 
plusieurs antivirus gratuits, que vous placeriez dans une clé USB, 
cela vous permettant d’utiliser ce kit de sécurité sans avoir à rien 
installer, sur n’importe quelle machine ?

DEVENIR INATTAQUABLE



comme il prend peu de place, vous pourrez l’installer sur votre clé USB, afi n de pouvoir 
le lancer ensuite depuis ce support externe. Open source, ClamWin Portable est un 
antivirus et un anti-spyware simple à utiliser, et très effi cace : la base de données de 
ClamWin est réputée pour être très complète, car mise à jour régulièrement.

En dernier recours, comme l’indique son éditeur sur Softonic, vous pourrez lancer, 
depuis votre clé USB, un nouveau scan de votre PC à partir de Norton Power Eraser. Il 
y traquera malwares et antivirus récalcitrants. Vous pourrez utiliser le scan “standard”, 
ou le scan “agressif” (paramétrable en profondeur), si vous disposez de connaissances 
plus approfondies en informatique - dans le cas contraire, vous risquez de supprimer 
des fi chiers inoffensifs, mais détectés comme dangereux.

UN KIT QUI TIENT DANS VOTrE POChE

Maintenant, vous disposez d’un “kit” de sécurité portable, complet et effi cace, à glisser 
dans votre poche. Il vous sera très utile si vous souhaitez tester une machine sans 
connexion internet, appartenant à un ami, à un cybercafé ou à un membre de votre 
famille. Il vous permettra aussi de dépanner un ordinateur où des virus vous empêche-
raient d’accéder aux sites antivirus, ou d’installer des logiciels.

Pourquoi utiliser plusieurs logiciels portables en parallèle, et pas un seul ? Vous le 
constaterez sûrement si vous les testez sur un même ordinateur infecté : les résultats 
sont souvent différents d’un logiciel gratuit à l’autre. Pour éviter de mauvaises 
surprises (un virus ou un malware non détecté par votre unique programme), mieux 
vaut donc lancer plusieurs antivirus, et ainsi utiliser pleinement ce petit “kit” de sécurité.

Par Fabien Soyez
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pourront toujours récupérer des traces des pages que vous 
aurez visitées. D’où l’utilité de passer par un VPN (réseau 
privé virtuel). Généralement utilisable sous la forme d’un 
petit logiciel à télécharger, ce réseau vous de chiffrer votre 
connexion, et de cacher votre adresse IP, en utilisant un 
serveur proxy (un proxy est un intermédiaire entre l’ordina-
teur, qui fait une requête, et le site internet) situé à l’étranger. 
Privilégiez les VPN payants, comme Toonux VPN ou Strong 
VPN. Et si vous devez vraiment utiliser un VPN gratuit, 
choisissez Freedom-IP, le plus fi able à l’heure actuelle.

TOr, OU LE rOUTAgE EN OIgNONS

Finalement, l’outil le plus effi cace reste le réseau décentra-
lisé Tor - il ne s’agit pas à proprement parler d’un VPN, mais 
plutôt d’une chaîne de serveurs proxys. Contrairement à un 

COMMENT SURFER SUR LE 
WEB INCOGNITO

Surfer sur le web de façon anonyme, c’est possible. Et 
même souhaitable, face aux sites web qui collectent de plus 
en plus de données sur les internautes, via des cookies 
publicitaires, les historiques de navigation et les adresses IP. 
Il existe plusieurs outils permettant de masquer son adresse 
IP, de barrer la route aux cookies, et de surfer sans craindre 
d’être surveillé.

Tout d’abord, utilisez le mode “navigation privée” de votre 
navigateur web. La navigation privée vous permet d'aller sur 
Internet sans enregistrer la moindre information au sujet des 
sites et des pages que vous avez visités (pages web visi-
tées, formulaires et requêtes de recherche, mots de passe, 
cookies). Sous Firefox et Chrome, il vous suffi t de cliquer sur 
“fi chier”, puis “nouvelle fenêtre de navigation privée”.  

La navigation privée ne vous garantit pas toutefois un anony-
mat total, puisque votre fournisseur d’accès et les sites web 

Pour surfer anonymement, plusieurs 
méthodes : paramétrer son navigateur web 
de façon à ne rien conserver, en utilisant 
le “mode de navigation privée” ; ou utiliser 
un réseau privé virtuel (VPN), l’outil le plus 
effi cace restant Tor.

DEVENIR INATTAQUABLE



VPN, Tor n’est pas centralisé : il n’utilise pas qu’un seul serveur proxy, mais plusieurs. 
Ce qui ralentit un peu la connexion, comparé à un VPN, mais ce qui renforce davan-
tage la protection de la vie privée.

Ce logiciel, gratuit et plutôt simple d’utilisation, a été conçu par des hackers militants, 
et défend l'idée d'un Internet libre. Tor n’établit pas une connexion directe entre votre 
PC et un serveur proxy : il passe par un système de serveurs relais aléatoires. Selon 
le principe du “routage en oignons”, Tor crée une cascade de connexions sécurisées 
chiffrées (des “tunnels”), en construisant un circuit au sein duquel chaque nœud a une 
clef secrète. 

Votre adresse IP est cachée, puisque votre connexion passe par différents relais, 
qui ne connaissent que l’adresse du relais précédent. Votre IP change toutes les dix 
minutes, et votre connexion est chiffrée. Le système est tel qu’il est impossible de 
remonter jusqu’à votre adresse IP, donc jusqu’à vos données. Tor empêchera donc 
les sites d’enregistrer les pages sur lesquelles vous surfez, et à fortiori, ceux qui 
tenteraient, pour des raisons malveillantes, de pénétrer dans votre ordinateur via la 
reconnaissance de votre adresse IP.

Par Fabien Soyez
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DES E-MAILS SÉCUrISÉS

Pour sécuriser vos e-mails, vous pouvez chiffrer vos com-
munications avec un logiciel tel que GnuPG, mais cela vous 
demandera un certain temps d’adaptation, car cet outil est 
un peu complexe. 

Plutôt que Gmail, Outlook ou Yahoo! Mail, qui scannent vos 
emails et peuvent toujours vous retrouver, il existe un ser-
vice d’e-mail “temporaire” : Guerrilla Mail. Il vous permet de 
confi gurer une nouvelle adresse e-mail “jetable” en un clin 
d’oeil. Riseup.net permet également de créer des e-mails 
privés et sécurisés, car sans publicité, gérés par une com-
munauté militant pour le respect de la vie privée, et utilisant 
une connexion chiffrée.

Pour davantage de sécurité, utilisez ensuite le client de 
messagerie Mozilla Thunderbird. Vous pourrez y installer le 

COMMENT FONCTIONNE 
LE RÉSEAU TOR ?

Comment se rendre invisible sur la Toile ? En chiffrant vos 
données, et en utilisant des outils vous permettant de 
surfer incognito sur le Web, comme le réseau Tor, qui utilise 
une chaîne de serveurs proxys (“routage en oignons”) pour 
cacher votre adresse IP, et chiffrer votre connexion.

NAVIgUEr INCOgNITO

En ce qui concerne la navigation sur le Web, Tor Browser 
est une version améliorée, sécurisée, de Firefox, qui passe 
par le réseau Tor pour anonymiser votre surf. Revers de la 
médaille : la connexion est assez lente, car elle passe par de 
nombreux serveurs délocalisés. Mais le jeu en vaut la chan-
delle, car cela vous permet de ne plus être pisté tous azimuts 
lors de votre navigation.

Pour avoir une vraie vie privée 
en ligne, il est possible d’utiliser 
des outils relativement simples, 
qui chiffrent vos données, ou 
qui utilisent pour la plupart le 
réseau Tor.

DEVENIR INATTAQUABLE



plugin Enigmail, qui utilise GnuPG pour chiffrer les commu-
nications, vous évitant de le faire manuellement. Un autre 
plugin, TorBirdy, achèvera de sécuriser tout ceci, en faisant 
passer vos e-mails à travers Tor.

LE PArTAgE DE FIChIErS EN OIgNONS

Oubliez Google Drive, Box ou Dropbox, qui ont accès à vos 
documents, et qui sont peu réputés pour leur sécurité. Créé 
par Micah Lee, du magazine The Intercept, le logiciel 
gratuit et open source Onionshare permet de transférer de 
gros fi chiers, en toute sécurité, et anonymement, via Tor et 
des canaux chiffrés. 

Onionshare crée un site web provisoire, protégé par un mot 
de passe, hébergé sur votre ordinateur. Ce site est acces-
sible depuis une adresse .onion, grâce au réseau Tor. Il vous 
suffi t de partager avec vos contacts l’URL du site provisoire, 
pour que ceux-ci puissent télécharger en toute sécurité, et 
anonymement, vos fi chiers… via leur propre navigateur Tor 
Browser, bien sûr. Une fois téléchargés, les fi chiers sont 
retirés.

UN SMArTPhONE VrAIMENT SÉCUrISÉ

Pensez-y, surtout si vous passez par un Wi-Fi non sécurisé. 
Si vous utilisez un smartphone Android, l’application (gra-
tuite) Orbot, créée par le Guardian Project pour améliorer 
l'anonymité de vos activités sur Internet, vous permettra de 
cacher votre identité numérique lors de votre surf sur Inter-
net, mais aussi lors de vos conversations en messagerie ins-
tantanées, en passant par le réseau Tor. 

Pour une navigation internet privée, vous devrez combiner 
Orbot et le navigateur Orweb, qui acceptera de faire passer 
votre communication via un proxy. Pour une messagerie ins-
tantanée privée, vous devrez conjuguer Orbot et l’applica-
tion de tchat Gibberbot.

Pour les smartphones iOS, le navigateur Onion Browser, 
qui coûte 99 centimes d’euros dans l’App Store, accède à 
Internet via le réseau Tor. L'adresse IP sera donc masquée 
et la connexion chiffrée.

UN SySTÈME D’ExPLOITATION ANONyME

Pour toujours plus d’anonymat et de sécurité, il existe même 
un système d’exploitation libre (GNU/Linux, basé sur la 
distribution Debian), développé par des hacktivistes, dont 
l’objectif est de “préserver votre vie privée et votre anony-
mat”. 

Tails peut être installé sur un ordinateur, en complément ou 
à la place du système Windows existant, mais il peut aussi 
être lancé depuis un DVD ou une clef USB sur lesquels il 
aura été préalablement installé. 

Ce système d’exploitation réunit l'essentiel des outils et 
logiciels libres permettant de communiquer en toute sécu-
rité. Tails intègre ainsi le réseau Tor pour la navigation, mais 
aussi GnuPG pour le chiffrement des e-mails, ou encore 
TrueCrypt pour le chiffrement des fi chiers.

Par Fabien Soyez
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CONSTrUISEZ DES PhrASES 
DE PASSE SÛrES

Face à ce constat, comment faire ? Vos mots de 
passe sont-ils suffi samment complexes pour ne 

pas être trouvés par un hacker ? Aussi incroyable que cela 
puisse paraître, beaucoup d’internautes utilisent encore des 
mots de passe comme “123456”. Plus un mot de passe sera 
complexe et long, plus il sera difficile à un hacker de le 
“craquer” grâce à un dictionnaire de mots. Le changer 
régulièrement est en outre indispensable.

Pour créer un mot de passe complexe, rendez-vous sur 
notre article dédié aux phrases de passe, qui explique com-
ment utiliser des phrases de passe, plutôt que de simples 
mots de passe. Pour rappel, les phrases de passe sont une 
succession de mots, qui placés côte à côte n’ont aucun 
sens, et qui seront très difficiles à craquer. Il est aussi 

SÉCURITÉ DE VOS COMPTES : 
UN SEUL MOT DE PASSE POUR 
LES PROTÉGER TOUS

L’été dernier, un piratage de comptes iCloud a créé le buzz. 
Un hacker avait réussi à pirater les comptes de célébrités, 
puis il avait diffusé en ligne des photos intimes. Une attaque 
sûrement menée via une attaque par force brute, qui 
permet, en testant à la volée des milliers de combinaisons 
possible, de trouver les mots de passe des utilisateurs.

Régulièrement, des internautes se font voler leurs données. 
Un mot de passe trouvé, et c’est, bien souvent, l’ensemble 
des comptes de l’internautes qui est percé à jour - puisque 
la plupart des utilisateurs utilisent le même mot de passe 
pour tous leurs comptes (Facebook, Twitter, Gmail, iCloud, 
etc.).

Pour sécuriser vos comptes, 
il est impératif d’utiliser plusieurs 
mots de passe, ou phrases de passe, 
suffi samment complexes pour ne pas 
être trouvées par un pirate. Pour éviter 
de les oublier, une solution existe : 
les coffres forts de mots de passe.

DEVENIR INATTAQUABLE



impératif d’utiliser des phrases de passe différentes pour 
chaque compte, et jamais un mot de passe unique, pour les 
raisons citées plus haut.

Une fois que vous aurez réussi à bien verrouiller vos comptes 
grâce aux clés adéquates, encore faut-il que vous ne les 
perdiez pas, sinon, impossible d’accéder à vos comptes. 
Autrement dit, il est impératif de ne jamais perdre vos mul-
tiples phrases de passe. Seulement, la mémoire nous joue 
parfois des tours, et pas question d’écrire vos identifi ants 
quelque part dans un coin de votre ordinateur, ou même sur 
un bout de papier, car dans le cas où quelqu’un de malinten-
tionné viendrait à y accéder, gare aux dégâts...

UNE SEULE “MASTEr KEy” POUr TOUT 
PrOTÉgEr

Pour conjuguer au mieux la diversité de vos phrases de 
passe et leur complexité, une solution consiste à utiliser un 
“coffre fort”, ou “portefeuille” de phrases de passe. 

Ainsi, KeePass, Dashlane, LastPass et 1Password vous 
permettent de stocker vos phrases de passe, et de les 
protéger dans un fi chier unique, lui même protégé par une 
clé. En somme, une unique phrase de passe permet d’accé-
der à toutes les autres, dans une base de données sécuri-
sées. Ces données sont chiffrées, et votre phrase de passe 
“maîtresse”, ou “master key”, est à considérer comme une 
clé de chiffrement - sans elle, vos données sont inutilisables, 
y compris par un pirate informatique.

Dashlane vous permet de vous connecter directement à vos 
comptes sans jamais plus saisir vos mots de passe, grâce 
à une fonction de connexion automatique - vos phrases de 
passe sont mémorisées par le logiciel. Ce logiciel possède 
aussi un générateur de mots de passe complexes, diffi ciles 
à percer, ainsi qu’un système d’alerte, qui vous prévient 
automatiquement dès qu’un site web où vous disposez d’un 
compte à été piraté.

Bien sûr, vous devrez faire attention à changer réguliè-
rement votre “master key”, et à ne jamais l’oublier. Mais 
retenir une seule phrase plutôt qu’une dizaine, voilà qui est 

tout de même plus simple. A noter que KeePass est le seul 
parmi les logiciels listés ici a avoir été évalué et certifi é par 
l’Agence nationale de sécurité des systèmes d’information 
(ANSSI).

Comme le conseille la CNIL (Commission Nationale Infor-
matique et Libertés), il est enfi n “indispensable de disposer 
d’une copie de cette base de mots de passe”, qui est “une 
ressource critique pour pouvoir accéder à vos comptes”. 
Ainsi, nous ne saurions vous conseiller de disposer d’une 
copie de votre base de phrases de passe sur une clé USB, 
ou sur un autre support, à garder sur vous ou dans un 
endroit (vraiment) sûr.

Par Fabien Soyez
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OUBLIEZ SKyPE ET gOOgLE hANgOUTS

Si vous souhaitez discuter en ligne en toute sécurité et en 
toute confi dentialité, depuis votre PC ou votre Mac, les logi-
ciels libres tels que Pidgin et Adium - associés au plugin 
OTR (Off-the-Record) -, ou encore Cryptocat, fi gurent parmi 
les solutions les plus sûres et les plus respectueuses de 
votre vie privée. En effet, ces logiciels chiffrent vos commu-
nications, et les rendent totalement inaccessibles.

En revanche, oubliez la plupart des logiciels propriétaires 
“populaires”, que vous utilisiez peut-être, comme la plupart 
des internautes. Surprise, iMessage, le service de “chat” 
d’Apple, s’avère relativement sûr selon EFF, avec une note 
de 5 sur 7. Et pour cause, puisque le logiciel chiffre les 
messages lors de l’envoi et ne permet pas, normalement, à 
Apple d’accéder aux messages.

MESSAGERIE INSTANTANÉE 
SÉCURISÉE : SUIVEZ LE GUIDE !

L’ONG américaine EFF (Electronic Frontier Foundation), 
spécialiste de la vie privée sur Internet, a dressé une liste 
des logiciels de messagerie instantanée les plus sécuri-
sés… et les moins sécurisés, aussi. Sur sa page compara-
tive, elle a noté 39 logiciels et services de messageries, qui 
se décrivent comme étant “sécurisés”. 

EFF se base sur 7 critères : le chiffrement des messages 
lors de l’envoi, l’accessibilité des messages envoyés par le 
fournisseur du service, la vérifi cation d’identité des contacts, 
la sécurité des anciens messages en cas de vol des clefs de 
chiffrement, l’ouverture du code source, la documentation 
des mesures de sécurité et l’audit du code source. 

Vous pensiez que Skype ou 
Snapchat étaient sécurisés ? Vous 
vous trompiez. Les logiciels les plus 
populaires ne sont pas forcément 
les plus sûrs.
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Mais iMessage fait fi gure d’exception confi rmant la règle. 
Ainsi, des logiciels tels que Skype, Google Hangouts, AIM, 
Viber, Yahoo Messenger et FacebookChat se révèlent 
particulièrement peu sécurisés, avec des notes oscillant 
entre 1 et 2. Certes, les conversations sont chiffrées sur 
ces 6 logiciels. Mais les fournisseurs des services peuvent 
accéder à vos messages s’ils le désirent, et en cas de vol de 
clés, vos anciennes conversations sont susceptibles d’être 
accessibles.

WhATSAPP ET SNAPChAT PArMI 
LES BONNETS D’ÂNE

Si vous désirez utiliser un logiciel de messagerie instanta-
née avec votre smartphone, c’est le même cas de fi gure. Le 
client open source de “chat privé” Chatsecure, associée au 
plugin Orbot (qui fera transiter le trafi c de l’appli à travers le 
réseau décentralisé Tor), s’avère la solution la plus sécuri-
sée, selon EFF. CryptoCat, déjà cité plus haut, fi gure aussi 
parmi les meilleures applications Android et iOS.

Mais oubliez les applications les plus populaires, comme 
WhatsApp, Snapchat, ou même BlackBerry Messenger 
(BBM), qui ne font que chiffrer les communications lors de 
l’envoi, et rien d’autre. FaceTime, d’Apple, obtient une note 
de 5 sur 7 : si le chiffrement est présent, et si le fournisseur 
ne peut accéder à vos communications, l’identité de vos 
contacts n’est par contre pas vérifi able…

Parmi les applis pour smartphone les mieux notées par EFF, 
fi gurent aussi les solutions Silent text et Silent phone, ainsi 
que les applications RedPhone et Textsecure.

Conclusion : mieux vaut utiliser des services pas forcé-
ment connus, mais sûrs, plutôt que des logiciels utilisés en 
masse, mais peu sécurisés. Seul problème : si vous choisis-
sez d’utiliser Chatsecure ou Cryptocat, il vous faudra aussi 
convaincre vos contacts de faire de même.

Par Fabien Soyez
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que des conversations audio ou texte, mais la vidéo devrait 
rapidement arriver, dans la version suivante.

EChANgES CONFIDENTIELS

Sachez que Bleep n’est pas la seule application de mes-
sagerie sécurisée et décentralisée existante. Si vous 
souhaitez envoyer des courriels confi dentiels, Bitmessage 
est un protocole P2P qui permet d’échanger très simple-
ment des emails chiffrés. De son côté, Freemail, un autre 
logiciel de messagerie libre, passe par le serveur Freenet, 
un réseau anonyme et distribué, ce qui garantit l’anonymat 
de son utilisateur. Les emails sont aussi chiffrés.

Concernant la messagerie instantanée, TorChat est un autre 
client P2P de messagerie instantanée qui utilise le réseau 
TOR pour transmettre ses messages. Totalement décentra-
lisé, il garantira à vos échanges une totale confi dentialité.

Par Fabien Soyez

BLEEP : UNE MESSAGERIE EN 
MODE PRIVÉ

En juillet, les développeurs de BitTorrent, le célèbre logiciel 
d’échange de fi chiers peer-too-peer (P2P) ont dévoilé une 
messagerie décentralisée et sécurisée.

Ce logiciel, Bleep, se veut sécurisé grâce à son architecture, 
qui repose sur le P2P : pas de centralisation, les données 
partent de l’ordinateur de l’utilisateur jusqu’à celui de son 
correspondant, sans passer par un serveur tiers - contrai-
rement aux messageries classiques, qui stockent, même 
temporairement, les données dans leurs machines.

Les communications via Bleep sont intégralement chiffrées. 
Les clés de chiffrement ne passent pas non plus par un ser-
veur, mais transitent directement d’un utilisateur à un autre. 
Bleep peut s’utiliser de façon anonyme, sans avoir besoin 
d’utiliser un nom d’utilisateur.

Pour l’instant, Bleep est disponible sur invitation, en version 
“Alpha” - sous Windows 7 et 8 (mais le logiciel s’étendra vite 
à d’autres systèmes d’exploitation). L’application ne propose 

Si dans le cadre de votre travail, vous 
avez besoin de passer une conversation 
confi dentielle sur Internet (loin de tout 
espionnage industriel), oubliez Skype. 
Il existe des messageries bien plus 
sûres, dont l’objectif est de garantir la 

confi dentialité des communications.
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FileVault 2, quand Linux vous le propose lors de l’installa-
tion du système. Mais ces systèmes ne sont pas infaillibles, 
et l’on s’interroge toujours sur l’existence de “backdoors”, 
permettant de déjouer le chiffrement. En outre, toutes les 
éditions de Windows n’intègrent pas BitLocker : il faut pos-
séder une version Professionnelle ou Intégrale. D’où l’utilité 
de chiffrer vous-même vos fi chiers, avec des logiciels tels 
que RealCrypt, NCrypt, AxCrypt, ou AESCrypt, qui vous 
permettront de créer des dossiers virtuels chiffrés.

INSTALLEZ UN LOgICIEL DE SUIVI

Ces précautions vous permettront de faire perdre du temps 
aux voleurs, le temps d’agir à distance, grâce à un logiciel 
de suivi préalablement installé sur votre ordinateur, comme 
Absolute LoJack ou Beebip. Cette solution “antivol” vous 
permettra de géolocaliser votre ordinateur volé, de le 

COMMENT SÉCURISER VOTRE 
ORDINATEUR PORTABLE EN 
CAS DE VOL

VErrOUILLEZ VOTrE APPArEIL

Première chose à faire : verrouiller votre appareil. Créez 
un mot de passe que vous devrez entrer à chaque démar-
rage. Cela ralentira la personne ayant accès à votre ordina-
teur. Mais vous devrez garder à l’esprit que pour “craquer” 
votre ordinateur, il suffi t d’utiliser un logiciel de récupéra-
tion de mots de passe (Ophcrack ou Offl ine NT Password & 
Registry Editor pour Windows, Kon-Boot pour Mac), ou de 
rebooter l’ordinateur puis de passer par les lignes de com-
mandes pour Ubuntu et Linux.

ChIFFrEZ VOS DONNÉES

Le mieux est donc de rendre vos données illisibles en les 
chiffrant. Windows et Mac vous permettent de chiffrer votre 
disque dur, avec leurs systèmes intégrés Bitlocker et 

Depuis la rentrée, vous apportez chaque jour avec 
vous, au travail, votre ordinateur portable. Dans ce 
cas, vous risquez toujours de le perdre, ou de vous le 
faire dérober. Pour éviter que vos données perdues se 
retrouvent dans les mains de personnes aux intentions 
malintentionnées, quelques précautions s’imposent.
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verrouiller, puis de supprimer son contenu. Le mouchard sera caché dans le BIOS, ce 
qui empêchera tout voleur de le supprimer en installant un nouveau système d’exploitation.

SAUVEgArDEZ VOS DONNÉES

N’oubliez pas, enfi n, de sauvegarder régulièrement vos données ailleurs. Vous pouvez 
les stocker dans le Cloud, mais vous pouvez aussi utiliser un disque dur externe USB, 
couplé à un logiciel de synchronisation, tel que Cobian Backup ou Areca Backup, qui 
copiera toutes vos données de façon automatique.

Les disques externes restent limités en taille de stockage. Ainsi, vous pouvez aussi copier 
vos données sur un serveur distant, qu’il s’agisse d’un serveur FTP que vous aurez créé 
vous-même sur une autre machine, ou d’un NAS (Network Attached Storage), qui vous 
permettra de stocker de grandes quantités de données.

Par Fabien Soyez
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(connaissance zero), qui consiste à faire de l’utilisateur le 
seul maître à bord. Vous serez ainsi le seul à posséder la 
“clé” (un couple identifi ant / mot de passe) nécessaire au 
déchiffrement des données - en local, et non sur le serveur.

Wuala est un service français, dont les serveurs se trouvent 
en Suisse - pays possédant des lois strictes en matière de 
protection des données. Comme SpiderOak, il propose un 
chiffrement de bout en bout.

Bien sûr, si SpiderOak ou Wuala le désirent vraiment, vos 
données sont toujours susceptibles d’être interceptées, via 
des voies détournées. Pour l’utilisateur, il s’agit avant tout 
d’une question de confi ance.

VOTrE PrOPrE SErVEUr

Reste la solution “manuelle”, encore plus sûre. Les programmes 
open source, tels que SparkleShare ou Git-annex, vous 
permettent de créer vos propres serveurs. Mais pour cela, il 
vous faudra vous plonger dans les lignes de commande.

D’autres logiciels, comme RealCrypt, AxCrypt, ou AES-
Crypt, vous permettent de chiffrer manuellement vos docu-
ments, avant de les envoyer dans les nuages. Enfi n, plus 
simple, Box Cryptor, vous permet de chiffrer vos fi chiers 
automatiquement, avant de les envoyer sur le service de 
stockage de votre choix.

Par Fabien Soyez

STOCKAGE EN 
LIGNE : LES 
ALTERNATIVES 
À DROPBOX

La plupart des services ont intégré le chiffrement des 
données dans leur technologie. Les données stockées sur 
Google Drive et OneDrive sont chiffrées lors de leur trans-
fert vers les serveurs, via le protocole TLS (Transport Secu-
rity Layer). Mais une fois dans le Cloud, ces données sont 
stockées en clair - sauf pour la version professionnelle de 
OneDrive.

Dropbox, Box et Apple chiffrent les données stockées, mais 
détiennent les clés de déchiffrement, ce qui leur permet 
d’accéder aux informations des utilisateurs, même chiffrées. 

En outre, les serveurs de tous ces services sont situés aux 
Etats-Unis, pays soumis au Patriot Act.

ZErO KNOWLEDgE

Il existe des services moins connus, mais proposant une 
offre de stockage solide et sûre.

S’il est américain, SpiderOak se démarque en rendant vos 
données confi dentielles, via le chiffrement “zero knowledge” 

Pour sauvegarder vos données, la solution la plus 
simple reste le stockage en ligne. Jusqu’ici, vous 
avez peut être stocké des fi chiers chez les leaders 
du secteur : DropBox, OneDrive (Microsoft), Drive 
(Google), iCloud (Apple), Box. Des services qui 
mettent en avant la sécurité de leurs dispositifs. 
En vérité, cette sécurité demeure insuffi sante. Les 
raisons : un chiffrement souvent incomplet, et un 
accès potentiel des services hébergeurs aux données.
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noyau Linux sont réputés pour être moins exposés au pira-
tage que les autres systèmes, donc plus sûrs.

Utiliser Linux peut inquiéter ceux qui ne sont pas familiari-
sés avec ce noyau d’OS. Pourtant, il s’agit d’une procédure 
très simple - puisque l’essentiel pour vous sera d’utiliser un 
navigateur web, dans un environnement sûr. Les PC publics 
pouvant être parfois anciens, mieux vaut installer une distri-
bution Linux à la fois sur une clé USB, et sur un CD / DVD.

Pour commencer, téléchargez une distribution Linux Live. 
Vous pouvez trouver une liste de ces distributions sur le site 
LiveCD List.

COMMENT UTILISER UN PC 
PUBLIC DE FAÇON SÉCURISÉE 
GRÂCE À LINUX

Certains pirates informatiques utilisent des keyloggers - des 
malwares qui permettent de capturer les touches frappées 
par d’autres clients, puis de collecter ensuite toutes les infor-
mations personnelles saisies. D’autres utilisent des logiciels 
leur permettant de récupérer des fi chiers supprimés.

LINUx DANS VOTrE POChE

Alors, que faire ? Pourquoi ne pas embarquer une distri-
bution Linux sur une clé USB (ou sur un CD / DVD) ? 
Ce faisant, vous pourrez exécuter ce système d’exploita-
tion (OS) sur n’importe quel ordinateur, depuis votre support 
externe, sans laisser de traces. En outre, les OS utilisant le 

Utiliser un PC “public” dans un hôtel ou un cybercafé, c’est utile pour 
imprimer un billet d’avion, lire ses mails, ou pour travailler quand vous 
êtes en déplacement. Mais cette pratique est aussi risquée.
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Le fi chier téléchargé sera au format ISO - un fi chier image. A partir d’un logiciel de 
gravure, comme ImgBurn ou PowerISO, vous pourrez graver facilement votre fi chier 
image sur un CD ou DVD. Dans le cas d’une clé USB, vous devrez utiliser un autre 
logiciel, spécialisé dans la gravure des ISO sur des clés USB, tels que LinuxLiveUSB 
ou UnetBootin - deux freeware, simples à utiliser, qui fonctionnent sur Windows, Mac 
et Linux.

Il vous suffi t ensuite d’insérer votre clé USB ou votre CD / DVD dans l’ordinateur visé, 
puis de le redémarrer. La machine lancera alors Linux - si ce n’est pas le cas, vous 
devrez lancer le BIOS ou l’UEFI, et ordonner à l’ordinateur de démarrer à partir de 
votre clé USB ou de votre CD / DVD. Une fois cela fait, vous n’aurez plus qu’à utiliser 
un navigateur web - en règle générale, les distributions Linux (par exemple, Linux 
Mint ou Ubuntu) intègrent Firefox.

Votre clé USB (ou votre CD / DVD) “live” vous permettra en outre d’enregistrer des 
paramètres et d’installer des logiciels dans votre OS. Vous aurez probablement 
besoin d’installer, par exemple, des pilotes d’imprimante pour utiliser celles de l’hôtel. 
Pour le reste, vous serez libre de surfer sans contrainte.

Par Fabien Soyez
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options en cliquant sur le cadenas en haut à droite de votre 
compte. Rendez inaccessibles les informations que vous 
partagiez jusqu’ici avec les “amis de vos amis” ou avec le 
“public” - et ne les partagez plus qu’avez vos amis proches, 
grâce à des listes où vous les aurez placé au préalable. 

Vous pouvez aussi être plus radical, et supprimer votre 
compte, en vous rendant sur la page dédiée. Pour conserver 
les photos partagées sur votre compte, Facebook propose de 
télécharger une archive de vos données, via l’option "téléchar-
ger une copie de vos données sur Facebook" (dans “para-
mètres”). Pour supprimer vos comptes Twitter ou Google +, 
il vous suffi ra de vous rendre dans les options de Twitter, ou 
dans les informations de votre compte Google.

COMMENT LUTTER CONTRE 
LE STALKING ET EFFACER 
SES TRACES

Ces informations ne sont pas là par hasard : il s’agit de don-
nées que vous avez confi é, un jour, à certains sites. Il peut 
s’agir de comptes que vous avez créé il y a longtemps, de 
blogs ou de forums internet. Il peut aussi s’agir de réseaux 
sociaux, comme Facebook.

Que faire ? Effacer vos traces - sans forcément faire appel 
à une société spécialisée dans la suppression des traces 
numériques. 

MÉNAgE DE PrINTEMPS

Commencez par faire un tour sur vos comptes sur les 
réseaux sociaux. Sur Facebook, rendez-vous dans les 

Faites le test : cherchez votre nom sur Google 
et sur des agrégateurs de réseaux sociaux 
et de données tels que PeekYou ou Yasni. 
A moins de faire attention aux traces que 
vous laissez derrière vous sur le web, vous 
trouverez probablement des informations 
intéressantes sur vous-même.

DEVENIR INATTAQUABLE



Après ce ménage de printemps, il vous restera à lister les URL des sites, blogs ou 
forums qui possèdent des informations sur vous. Ensuite, contactez les responsables 
de ces sites, via la rubrique “contact”, ou via les mentions légales, puis demandez leur 
de supprimer ce qui vous porte préjudice. En cas de refus, vous pourrez adresser une 
plainte à la CNIL. Concernant Google et sa mémoire d’éléphant, vous pouvez remplir 
ce formulaire, mis en place récemment.

BArrEZ LA rOUTE AUx “STALKErS”

Une fois vos traces supprimées, il ne vous restera plus qu’à adopter une certaine 
ligne de conduite, afi n de ne plus partager d’informations avec le plus grand nombre, 
notamment avec les “stalkers”, ces individus qui aiment espionner les autres grâce à 
Google.

Il suffi t de bien paramétrer vos comptes sur les réseaux sociaux, et de bien réfl échir 
avant de publier une photo ou un commentaire, qu’il s’agisse de Facebook, ou encore 
de Twitter ou YouTube.

Par Fabien Soyez

27

CYBERCRIMINALITÉ : 
AVEZ-VOUS LE PROFIL D’UNE VICTIME ?



Plus de contenu, d’actualités et d’informations sur www.techniques-ingenieur.fr 

lEs Focus 
tEchniquEs dE l’ingéniEur

A LA ChASSE AUx E-MAILS SUSPECTS

Que faire, si vous avez, vous aussi, été piraté ? Tout d’abord, 
changez les mots de passe, et si possible, les nom d’utili-
sateur de tous vos comptes - y compris (surtout) ceux que 
vous n’utilisez presque pas. Ces derniers comptes sont les 
plus exposés, car de l’immobilité naît le risque.

Ensuite, inspectez minutieusement vos boites mails - la 
boîte “messages envoyés” et la corbeille, à la recherche 
d’une activité suspecte, ou d’informations confi dentielles 
que vous auriez partagé. Par exemple, si vous avez commis 
l’imprudence d’envoyer un RIB, ou encore un mot de passe 
par e-mail, à quelqu’un de confi ance ou à vous-même, 
supprimez-vite le message en question. 

VIE PRIVÉE : QUE FAIRE SI 
VOUS AVEZ ÉTÉ PIRATÉ

Se faire pirater (sur Internet) peut virer au cauchemar, 
comme l’a vécu Matt Honan, journaliste américain, en 2012. 
Il avait alors perdu le contrôle de ses comptes et avait vu 
toutes les données de son ordinateur supprimées.

Ses comptes Gmail, Twitter et Apple avaient été piratés par 
un hacker, “Phobia”. Le pirate avait tenté de détourner le 
compte Twitter du journaliste en utilisant l’adresse email 
rattachée au compte. Pour pirater cette adresse email, le 
hacker a d’abord réussi à prendre contrôle de “l’adresse 
de secours” utilisée par Gmail - un compte iCloud. Et ainsi 
de suite - tous les comptes de Mat Honan étant rattachés. 
Une fois hacké, Mat Honan s’est bien entendu dépêché de 
sécuriser ses comptes.

Vous avez a été piraté sur Internet. 
Comment faire pour récupérer votre 
compte, pour faire le ménage et éviter 
que cela ne recommence ? 
Suivez le guide.

DEVENIR INATTAQUABLE



Si vous trouvez des emails envoyés qui ne sont pas de 
vous, contactez vite le destinataire, pour lui indiquer qu’il 
s’agit d’un piratage, et qu’il ne faut surtout pas y répondre, 
ou cliquer sur les liens (sûrement frauduleux) proposés 
dans le message.

Vérifi ez ensuite dans les paramètres de votre webmail (Gmail 
ou autre) si aucune adresse e-mail extérieure et inconnue n’est 
rattachée à votre compte (ce qui permettrait, par exemple, à 
un hacker discret de recevoir sur sa boite mail, des copies de 
vos messages) - et agissez le cas échéant. Prévenez ensuite 
vos amis, une fois la situation sous contrôle.

rEPrENEZ LA MAIN SUr VOS COMPTES

Une fois votre adresse email sécurisée (le plus important), 
il vous reste désormais à récupérer vos comptes piratés, 
ceux qui vous sont inaccessibles, même en tentant de réi-
nitialiser les mots de passe. La majorité des services les 
plus populaires proposent des formulaires à remplir, vous 
permettant de faire valoir vos droits. 

Ainsi, vous trouverez sur Facebook, Twitter, Instagram, 
Google Plus, YouTube, Gmail, Microsoft Outlook, Yahoo!, 
Skype, Steam, Orange, et Apple (iCloud, iTunes), des 
espaces dédiés aux requêtes de récupération de comptes 
piratés, et de réinitialisation de mots de passe. Des ques-
tions de sécurité vous seront probablement posées. Si le 
service piraté ne propose pas ce genre de formulaire, alors 
mieux vaut éviter de l’utiliser à nouveau, simple conseil.

Si jamais un hacker a piraté vos comptes “dans les nuages” 
(iCloud, Drive…), effaçant ensuite les données que vous 
aviez stockées sur votre tablette ou votre smartphone, 
comme ce fut le cas pour Mat Honan, vous pouvez les récu-
pérer en vous tournant vers une société spécialisée. Mais 
attention à vous adresser à un prestataire de confi ance, 
comme Kroll Ontrack.

A L’AVENIr, SOyEZ PrUDENT

Une fois toutes ces étapes traversées, il ne vous reste plus 
qu’à adopter une nouvelle hygiène de vie numérique - afi n 

d’éviter de vous faire pirater à nouveau. Tout d’abord, chan-
gez de mots de passe régulièrement, tous les 3 mois en 
moyenne - et utilisez des mots de passe complexes. Ensuite, 
n’utilisez jamais le même mot de passe pour plusieurs 
comptes (si vous avez peur d’avoir un trou de mémoire, les 
coffres-fort de mots de passe sont là pour cela), et ne liez 
plus vos comptes entre eux.

Limitez également les informations personnelles diffusées 
en ligne : votre mot de passe peut être facile à deviner pour 
un pirate informatique s'il se réfère à des informations 
personnelles, comme votre date de naissance, le nom de 
votre fi ls ou de votre conjoint. Ne reliez donc pas vos mots 
de passe avec des éléments personnels, et faites attention 
aux informations que vous diffusez sur Internet, suscep-
tibles d'aider un hacker à vous pirater.

Pour sécuriser une fois pour toute vos comptes, l’authen-
tifi cation en deux étapes est un système très effi cace : à 
chaque connexion, un code spécial vous sera demandé. Le 
service utilisé (Google, Facebook, etc.) vous le transmet-
tra par SMS ou message vocal, sur votre smartphone. Cela 
peut sembler fastidieux, mais ce système ferme la porte aux 
pirates.

Enfi n, sécurisez vos e-mails, en faisant attention à ce que 
le protocole de chiffrement des données échangées sur 
Internet, le TLS (Transport Layer Security), soit utilisé. Il est 
possible de distinguer une connexion TSL d'une connexion 
normale : au lieu de commencer par “http”, l'adresse com-
mence par la formule “https”. Vous pouvez aussi utiliser 
un logiciel de chiffrement des e-mails, comme GnuPG, qui 
repose sur l'échange de clés publiques et privées.
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